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摘要 信息物理融合系统（Cyber-Physical System，CPS）是 “人 - 机 - 物” 三元融合模式背景下新

型软件基础设施的重要一环。为了处理不断涌现的新环境、新模式和新平台，CPS 软件必须具备有

一定质量保障水平的可成长和可持续演化能力。然而 CPS 软件在于环境交互过程中所必然面对的

环境非确定性给 CPS 软件的质量保障带来了新的挑战。本文深入分析了环境非确定性中的感知非

确定性和规约非确定性分别给软件测试研究带来的挑战。为了应对这些挑战，本文提出了一个迭代

式的研究框架，用于有效测试受环境非确定性影响的 CPS 软件。基于该研究框架，本文介绍了现

有 CPS 软件测试技术研究进展，并重点介绍了三种考虑环境非确定性的软件测试技术，分别解决

CPS软件测试中的测试输入生成，测试预言生成和环境适应性评估问题。本文基于一个自适应自控

小车的 CPS 软件实例，初步验证了所介绍方法测试 CPS 软件的有效性。
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1 引言

信息技术的蓬勃发展不断加速着社会的信息化进程，同时也刺激并驱使着软件工程研究者开始

关注计算机软件及其运行平台的不断演化。面向互联网/物联网平台的软件范型研究方兴未艾 [1∼3]，

基于云模式、数据驱动模式和 “人 - 机 - 物” 三元融合模式的新型软件方法学研究已经开始出现 [4]。

不断涌现的新环境、新模式和新平台，要求软件本身具备一定的可成长和可持续演化能力 [5,6]，以应

对环境资源不断变迁的挑战。

信息物理融合系统（Cyber-Physical Systems，CPS）是由一组高度融合的物理和软件组件构成的

工程系统，也是云计算、大数据和 “人 - 机 - 物” 三元融合模式背景下新型软件基础设施的重要一

环。CPS 软件将计算设备、网络设备、动作控制设备和物理世界感知设备紧密地整合在一个系统中。
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自信息物理融合系统这一概念于 21 世纪初被首次提出起，材料技术、通讯技术和自动化技术的飞速

发展使得 CPS 软件时刻面临着新环境（如上下文感知环境）和新平台（如自动驾驶汽车、无人飞行

器）的挑战。然而由于现有 CPS 软件可成长和可持续演化能力缺乏有效的质量保障手段，使得 CPS

软件难以持续、高质量地支撑信息物理融合系统与其运行环境、平台的交互过程。软件缺陷导致的系

统失效情况时有发生，并造成过灾难性的后果（例如，印度尼西亚狮子航空 JT610 航班和埃塞俄比亚

航空 ET302 航班两起坠毁事故共造成 346 名乘客和机组人员遇难）。

软件测试是以查找出错误为目的的执行程序的过程，也是被使用最为广泛的软件质量保障方法。

从信息物理融合系统刚刚出现开始，就有软件工程研究者展开了对 CPS软件测试工作的研究 [7∼10]。

相比于传统软件，CPS软件最主要的特点就是需要额外考虑软件与物理世界的交互逻辑（即对动作控

制设备和物理世界感知设备的控制和使用）。与运行于信息空间的传统软件不同，软件与物理世界的

交互会受到环境非确定性的影响。而上述已有工作都忽视了环境非确定性对 CPS 软件测试带来的挑

战。

在对信息物理融合系统的研究中，环境非确定性是无法被回避的一个基本要素。ACM会士、美国

卡耐基梅隆大学计算机系教授 D.Garlan指出，“对于与环境交互的系统，非确定性是固有存在的” [11]。

一些信息物理融合系统的相关案例也印证了环境非确定性对于确保 CPS 软件正常运行的重要性。例

如，前述的两起航班坠毁事故，就是由于波音公司 B737MAX型客机的自动驾驶系统未能正确处理错

误的仰角传感器读数信息所导致的，造成了重大的人员生命和财产损失。ACM 因此在测试这类系统

的过程中，环境非确定性应当被作为第一等要素加以对待。Sigsoft 前主席，新加坡国立大学计算机系

教授 D.S. Rosenblum 亦指出，“在测试过程中，软件所面临的非确定性问题，是未来软件系统研究的

基础性挑战之一” [12]。

在已有工作中，不少研究者都提出了他们各自对于环境非确定性的定义 [13∼15]。综合他们的观

点，本文认为，CPS 软件所面临的环境非确定性是一种由不完整信息导致的、系统无法确定在其所处

实际物理环境的系统状态。环境非确定性描述了 CPS 软件所获得环境信息处于无知和确定性之间的

一种中间状态。

本文针对面向环境非确定性的 CPS 软件测试这一研究问题，首先深入分析了环境非确定性对于

测试 CPS 软件的技术挑战。在此基础上，本文提出了使用一个迭代式的研究框架来测试受环境非确

定性影响的 CPS 软件。该框架将原研究问题进一步细化为已知环境中的测试输入和测试预言生成，

以及未知环境中环境适应性评估三个子问题。针对这三个子问题，本文介绍了现有 CPS 软件测试研

究和进展，并重点介绍了三种测试技术，分别解决 CPS 软件测试中的测试输入生成，测试预言生成

和环境适应性评估问题。本文通过一个示例性的自适应自控小车系统，实地验证了所介绍技术在测试

CPS 软件时的有效性。

本文的主要工作和创新性贡献如下：

• 深入分析了环境非确定性对于 CPS 软件测试过程的挑战，细化了面向环境非确定性的 CPS 软

件测试问题。

• 提出了一个迭代式的研究框架来测试受环境非确定性影响的 CPS 软件，将研究问题细化为非确

定性影响下的测试输入、测试预言生成，以及环境适应性评估三个子问题。

• 在所提出的研究框架介绍了现有研究进展，并重点介绍了三种考虑环境非确定性的软件测试技
术。

• 通过一个示例性的自适应自控小车系统，验证了所介绍的三种软件测试技术在测试受环境非确
定性影响的 CPS 软件时的有效性。
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本文后续部分的内容如下。第 2 节介绍了 CPS 软件，环境非确定性，以及软件测试的研究背景。

第 3 节分析了环境非确定性对测试 CPS 软件的挑战，定义了本文的研究问题。第 4 节提出了一个迭

代式的面向环境非确定性的 CPS 软件测试研究框架，并将面向环境非确定性的 CPS 软件测试问题

细化为测试输入生成、测试预言生成和环境适应性评估三个子问题。基于该研究框架，第 5 至 7 节分

别介绍了现有 CPS 软件测试工作在上述三个子问题上的研究进展，并重点介绍了三种信息物理融合

系统测试技术，即基于白盒采样的 CPS 软件测试输入生成技术 [16]，基于多不变式的 CPS 软件测试

预言生成技术 [17] 和基于自动程序生成的环境适应性评估技术 [18]。第 8 节通过一个自适应自控小

车系统初步验证了所介绍的信息物理融合系统测试技术的有效性。第 9 节总结全文并给出若干进一

步研究的问题与方向。

2 研究背景

本节介绍了本文的研究背景，包括信息物理融合系统软件、信息物理融合系统软件所面临的环境

非确定性，以及面向传统软件的软件测试问题。

2.1 信息物理融合系统软件

信息物理融合系统（CPS）是由一组高度融合的物理和软件组件构成的工程系统 [19]。在 CPS中，

物理组件和软件组件深度融合，各自在不同时空维度执行自身任务的同时，通过多种方式的交互以适

应环境的变化。作为信息物理融合系统的重要组成部分，信息物理融合系统中的软件（简称 CPS 软

件）也受到了软件工程研究者的广泛关注。与传统软件相比，CPS 软件除了功能性任务之外，还承担

了连接信息空间与物理空间的交互任务。这一特点使得 CPS软件在其生存周期中时刻面临着新环境、

新平台和新模式的挑战。

2.2 环境非确定性

信息物理融合系统软件所面临的环境非确定性是一种由不完整信息导致的、系统无法确定在其

所处实际物理环境的系统状态。环境非确定性描述了 CPS 软件所获得环境信息处于无知和确定性之

间的一种中间状态。一方面，与没有获得任何信息的无知不同，受环境非确定性影响的 CPS 软件是

可以获得其所处物理环境的部分信息（如自动驾驶汽车测距仪报告的距离以及测距仪测量误差的范

围）；另一方面，与获得全部信息的确定性不同，受环境非确定性影响的 CPS 软件无法得到精确完整

的物理环境信息（如上述测距仪报告的距离所受误差的具体值）。本文重点关注环境非确定性在软件

角度对于 CPS 软件的影响并将环境非确定性分为环境感知非确定性和环境规约非确定性两类。

环境感知非确定性。环境感知非确定性是涉及到环境感知的 CPS软件都要面临的一种非确定性。

环境感知非确定性通常表现为软件无法获得所需环境参数的精确值，而只能获得带误差的环境参数

值。造成这种不精确环境感知的原因主要有：1）环境感知设备的物理性能制约所导致的测量误差；2）

将连续的物理空间中的值转化为离散的信息空间中的值时所产生的误差。由于前者通常在数量级上

大于后者，因此本文主要关注前者，即环境感知设备的测量误差。

环境规约非确定性。环境规约非确定性是运行于动态、开放和难控的物理空间内的 CPS 软件所

必然面临的一种非确定性。环境规约非确定性通常表现为软件无法处理没有被软件规约描述的某种

环境状况。软件规约是传统软件开发过程中必不可少的产物，但是 CPS 软件的运行环境导致了开发

人员难以为其提供完整的软件规约。造成完整软件规约不可获得的原因主要有：1）人类认知、描述物
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图 1 受环境非确定性影响的 CPS 软件的程序与其所属的物理环境的交互过程

Figure 1 Interaction between CPS software and its physical environment suffering uncertainty

理世界的困难性；2）开发者为控制软件的复杂度而对物理环境进行的简化和假设。前者提高了编写

完整软件规约的代价和难度；后者虽然能够获得运行于特定环境中的 CPS 软件的规约，但是物理世

界的连续性使得人们无法严格界定 CPS 软件当前的运行环境是否符合其软件规约的限定，即无法准

确、快速地发现软件规约被违反的情况。环境规约非确定性导致了

图 1 简要描述了受环境非确定性影响的 CPS 软件的程序与其所属的物理环境的交互过程。我们

用 P 表示所关注的 CPS 软件的程序，用 E 表示其运行所处的物理环境，用非确定性模型 U 描述环

境非确定性对于程序 - 环境交互过程的影响。

• CPS 软件的程序 P：一个输入为 IP、输出为 OP 的计算机程序。本文所讨论的 CPS 软件包含一

个信息物理融合系统内部所必要的网络协同组件，我们暂不关注外部网络环境对于 CPS软件的作用，

将注意力集中于软件 - 物理世界交互对于信息物理融合系统软件以及其测试的影响。

• 物理环境 E：除了物理环境本身之外，还包含 CPS 的动作控制设备和物理世界感知设备。我们

将物理环境抽象为一个黑盒程序，其中：1）动作控制设备可以认为是该程序的输入端，负责接收 P

发送的指令（IE）；2）物理世界感知设备可以认为是该程序的输出端，负责传递 P 所需要的环境感知

信息（OE）；3）物理环境本身的环境约束可以认为是该程序的业务逻辑，即根据动作控制设备的运行

结果调整自身环境参数从而产生物理世界感知设备所需的环境数据。

• 非确定性模型 U：将环境非确定性抽象为从物理环境 E 的输出 OE 到程序 P 的输入 IP 之间的

一个函数。环境非确定性阻止了 P 获得精确、完整的环境信息（即 IP = OE），而将不精确、不完整

的环境信息传递给 P（即 IP = U(OE)）。

基于 P、E 和 U，CPS 软件的程序与物理环境的交互可以被描述为一个迭代的过程：（1）P 从 E

中获得自己的输入 IP；（2）执行 P 以获得其输出 OP；（3）E 将 OP 作为自己的输入 IE，执行自己

的业务逻辑，并产生对应的输出 OE；（4）U 作用于 OE（IP = U(OE)），产生 P 在下一个迭代的输入

IP。步骤（1）–（4）即构成了一个完整的程序与物理环境的交互循环。

2.3 软件测试

软件测试是以查找出错误为目的的执行程序的过程 [24]，也是被使用最为广泛的软件质量保障方

法。软件质量保障的根本目的在于保证编写出的程序的正确性，即如下面的公式所述，程序 P 满足软

件规约 S。

P |= S

然而在实际工程中，程序正确性的证明往往是难以实现的。因此软件测试希望通过找反例的方式

来检验软件的质量。软件测试一般涉及如下三个子问题：

• 测试输入（test input）：软件测试应该如何向被测试程序提供输入以执行被测试程序？
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• 测试预言（test oracle）：软件测试应该如何评价被测试程序的执行是否满足软件规约？

• 测试标准（test criteria）：已完成的软件测试过程在何种程度上保障了被测试程序的质量？

我们使用如下的公式从概念上描述软件测试的基本过程，即根据测试输入执行被测试程序，以期

望发现违反测试预言的程序执行。

P ∥ I 2 O

3 面向环境非确定性的 CPS 软件测试研究问题

本节从软件测试的三个问题，测试输入、测试预言和测试标准出发，分析环境非确定性给 CPS软

件测试带来的挑战，并从概念上定义面向环境非确定性的 CPS 软件测试问题。整体上，环境感知非

确定性和规约非确定性从不同角度增加了 CPS 软件质量保障的困难程度。一方面，感知非确定性体

现了新环境和新平台对于 CPS 软件的挑战。相比于传统软件所处的环境和平台，CPS 软件即无法准

确地获取准确的输入信息，也无法确保其产生的输出信息被精确执行。另一方面，规约非确定性体现

了新模式对 CPS 软件的挑战。为了应对规约非确定性而引入的数据驱动的开发模式（下文会详细讨

论）使得实现完美版本的 CPS 软件这一目标在理论上是无法实现的。

3.1 环境非确定性对测试输入带来的挑战

环境非确定性中的感知不确定行使得 CPS 软件难以精确地感知其所运行的物理环境。这种不精

确的感知导致了在生成测试输入时，必须要考虑环境非确定性对于程序输入空间的拓展。对于传统程

序而言，在生成测试输入的过程中，我们只需要选取单个精确的输入值传递给被测试程序，就能够获

得该程序在该输入值下的执行。但是对于受环境感知非确定性影响的信息物理融合系统软件而言，无

法准确地控制环境以让被测试程序获得上述精确输入值。因此为了观察被测试程序在该输入之下可

能的执行，需要探索一个由精确输入值为中心，由误差范围决定边界的输入空间。

由于环境感知非确定性极大地拓展了测试输入生成技术需要探索的输入空间，因此势必会降低

测试输入生成技术探索程序输入空间的效率。在有效性方面，输入空间的拓展可能导致引导失效执行

的程序输入被稀释，增大了软件测试方法发现失效的难度。在高效性方面，输入空间的拓展增加了测

试单个程序所需要的时间开销。

3.2 环境非确定性对测试预言带来的挑战

环境感知不确定行同样导致了在生成和使用测试预言时，必须考虑环境非确定性对于被测试程

序正确 - 异常行为界线的模糊。对于传统程序而言，我们可以精确地观察、描述程序的正确行为，更

重要的是，确定性的运行环境使得失效成为程序出现异常行为的唯一原因。但是对于受环境感知不确

定影响的信息物理融合系统软件而言，我们不仅无法准确地观察、描述程序的正确行为，而且失效不

再是程序出现异常行为的唯一原因。

由于环境非确定性模糊了被测试程序正确/异常行为的界线，因此势必会降低测试预言生成技术

描述、检测程序正确行为的效率。在有效性方面，被测试程序正确 - 异常行为的界线的模糊使得软件

测试方法难以准确地判断程序的正确行为，从而将程序的正确行为误报为错误行为，或将程序的异常

行为漏报为正确行为。在高效性方面，被测试程序正确/异常行为界线的模糊使得软件测试方法需要

采集额外的信息用于辅助判断程序的正确/异常行为，从而增加了测试单个程序所需要的时间开销。
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3.3 环境非确定性对测试标准带来的挑战

环境非确定性中的规约非确定性使得开发人员无法准确完整地建模 CPS 软件的运行环境。对软

件运行环境的局限性直接导致了开发人员很难为信息物理融合系统软件给出适用于各种可能的运行

环境的软件规约。为了填补不完整的软件规约，CPS软件开发人员大量采用了基于数据驱动的开发模

式来设计、实现 CPS 软件。例如在 CPS 的杀手级应用自动驾驶汽车中，基于数据驱动开发的机器学

习软件被广泛用于支持自动驾驶汽车的路面状况识别、驾驶策略判断和车辆控制等重要功能 [20∼22]。

下面以机器学习软件为例，讨论基于数据驱动的开发模式对于测试标准的影响。

机器学习软件动摇了以查找错误为目的的传统软件测试方法。美国计算机学家 W.Macready 于

1997 年提出的 “没有免费午餐定理（No Free Lunch theorem）” [23] 指出，没有一个学习算法可以在

任何领域总是产生最准确的学习器。NFL 定理使得机器学习软件在理论上不可能在一切环境中都达

到 100% 的正确率，即机器学习程序在一般环境中运行时发生偏差甚至失效是必然的。这使得软件开

发人员不可能获得一个在一般环境中均表现正常的完美版本的机器学习软件。

在不存在完美版本软件的前提下，传统软件测试方法中以查找错误为目的测试标准难以继续适

用于机器学习软件。因此本文认为，与其花费大量精力去寻找机器学习程序运行中必然存在的失效，

不如在整体上评估机器学习程序软件在当前环境中运行状态，以便为软件开发人员提供被测试机器

学习软件的质量指标。

3.4 面向环境非确定性的 CPS 软件测试问题

综合前述的研究挑战，我们用如下的两个公式来描述面向环境非确定性的信息物理融合系统软

件测试的研究问题。用花体表示相对于传统软件测试方法需要额外考虑的因素。

P ∥ I ∥ E ∥ U 2 O ∥ E ∥ U (A)

P ∥ I ∥ E ∥ U
∑

|= O ∥ E ∥ U (B)

公式 (A) 描述了在传统软件测试框架（即以查找错误为目的的执行程序过程）内，如何测试受环

境非确定性影响的信息物理融合系统软件。公式的 “2” 左侧指出，在执行程序的过程中，相比于传统
软件测试方法，还必须考虑到环境和非确定性对于测试输入的影响。公式的 “2” 右侧指出，测试受环
境非确定性影响的信息物理融合系统软件，在判断程序运行是否正确的过程中，相比于传统软件测试

方法，还必须考虑到环境和非确定性对于测试预言的影响。

公式 (B) 描述了如何从整体上评估受环境非确定性影响的信息物理融合系统软件的质量。与公

式 (A) 相比，公式 (B) 关注的软件由传统软件转变为基于数据驱动开发的软件，特别是在信息物理

融合系统中被广泛使用的机器学习软件。正是由于前文所分析的机器学习的软件与传统软件之间存

在的差异性，使得对其质量保障需要跳出传统软件测试框架。我们认为测试 CPS 中的机器学习软件，

应当更加关注评估被测试软件在整体上能够以多少程度满足需求，而不是只关注寻找机器学习程序

在执行过程中必然存在的失效（即公式 (B) 中用 “
∑

|=” 代替公式 A 中的 “2”）。

4 一个迭代式的 CPS 软件测试研究框架

针对面向环境非确定性的 CPS 软件测试的研究问题（即公式 (A) 和 (B)，我们使用一个如图 2
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图 2 研究框架：面向环境非确定性的信息物理融合系统软件测试

Figure 2 Research framework: testing CPS software suffering uncertainty

所示研究框架来快速、有效地测试受环境非确定性影响的 CPS 软件。首先对于运行于特定环境（如

软件的调试环境）中的 CPS 软件，仍采用传统软件测试框架对其进行测试，即分别对被测试的 CPS

软件进行适用于当前运行环境的、考虑环境非确定性影响的测试输入生成（1）和测试预言生成（2）。

通过生成的测试输入和测试预言，在传统软件测试框架内对运行于特定环境中的 CPS 软件进行测试

（即回答了研究问题公式 (A)）。在完成了运行于特定环境中的 CPS 软件测试后，通过使用环境适应

性评估（3）的方法来监控运行于新的非特定环境（如软件的实际运行环境）中的 CPS 软件。环境适

应性评估旨在回答如下问题，即在特定环境中完成测试、有了一定质量基础的 CPS 软件，能否以同

样或者相近的质量运行于新的环境，即适应于新的环境。如果被测试软件在新环境中的环境适应性较

好，则认为被测试程序在新环境中运行的质量已经有了保障。反之，如果被测试软件在新环境中的环

境适应性不佳，则认为被测试程序在新环境中运行的质量存在缺陷，需要测试框架生成适应于新环境

的测试输入和测试预言来进行新的测试。我们所使用的环境适应性评估能够从整体上评估运行于一

般环境中的 CPS 的质量（即回答了研究问题公式 (B)）。

在技术实现上，本文研究框架中需要解决的信息物理融合系统软件测试的关键问题如下。

• 高效探索程序输入空间。CPS软件所面对的环境非确定性极大地拓展了程序的输入空间，降低了
传统测试输入生成技术应用于 CPS 软件测试时的效率。我们认为，高效的程序输入空间探索应包括

以下两点：1）单位时间内能够生成尽可能多的测试输入；2）能够发现尽可能多的、能够引导程序失

效执行的测试输入。前一点要求测试输入生成技术能够以较低的时间成本生成单条测试输入，后一点

要求测试输入生成技术不遗漏会引导程序失效执行的测试输入。

• 准确检测程序异常状态。CPS 软件所面对的环境非确定性模糊了程序正确/异常行为的界线，降

低了传统测试预言生成技术应用于 CPS 软件测试时的准确率。我们认为，准确的程序异常状态检测

应包括以下两点：1）异常状态检测的漏报率低；2）异常状态检测的误报率低。前一点要求测试预言

生成技术尽可能少地将程序的异常状态检测为正确状态，后一点要求测试预言生成技术尽可能少地

将程序的正确状态检测为异常状态。

• 有效评估软件的环境适应性。CPS 软件为了应对环境非确定性而引入的基于数据驱动开发模式

动摇了传统的测试标准保障 CPS 软件质量时的有效性。机器学习软件即是基于数据驱动开发模式的
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一种代表性软件，在众多 CPS 中有着广泛的应用。我们认为，在整体上评估机器学习程序软件在当

前环境中运行状态，能够更加有效地为软件开发人员提供关于被测试软件在当前环境中的质量信息。

在后续章节中，我们将简要介绍已有 CPS 软件测试工作在这三个关键问题上的研究进展。在此

基础上，我们将重点介绍三种测试技术，分别针对三个问题。

5 CPS 软件测试输入生成问题

CPS 软件测试输入生成技术是解决本文的第一个研究问题的重要支撑技术，即在传统软件测试

框架内对特定环境中运行的 CPS 软件进行测试（如公式 (A) 所示）。

P ∥ I ∥ E ∥ U 2 O ∥ E ∥ U (A)

CPS 软件测试输入生成技术负责生成被测试 CPS 软件程序的输入，用于探索其受到环境交互约

束（即 E）以及环境非确定性影响（即 U）的输入空间，以发现被测试程序执行过程中可能存在的失

效（即公式 (A) 中 2 左侧部分）。

5.1 现有工作进展

在软件测试中，测试输入生成技术负责产生用于驱动被测试软件的程序的输入。测试输入的产生

并非是任意的，而是遵循一定的生成策略，其目的在于通过不同的测试输入，尽可能地探索程序的输

入空间以覆盖程序的状态空间，从而达到发现程序执行过程中可能发生的失效。在这一过程中，测试

输入的生成策略对于测试输入生成技术的有效性和高效性起着决定性的作用。本节以测试输入的生

成策略为主线，分别介绍基于随机测试和基于程序分析的 CPS 软件测试输入生成技术，并分析其在

有效性和高效性上的优势和不足。

5.1.1 基于随机测试的测试输入生成

随机测试是一种黑盒软件测试技术，通过生成随机且独立的测试输入来探索软件的输入空间。CPS

研究者很早就将随机测试引入 CPS 软件测试工作中。如 Fredericks 等人 [25] 提出了一个基于效用函

数的方法 Veritas，用于设计并生成信息物理融合系统软件的测试输入。Veritas 通过检测被测试信息

物理融合系统软件所处环境条件的改变，实时地调整所产生的测试输入以确保被测试的信息物理融

合系统软件的安全运行。Amalfitano 等人 [26] 通过分析信息物理融合系统软件所处环境的上下文变

化规律，总结出了一组环境上下文事件，并为该组事件随机地产生环境上下文序列，用于测试信息物

理融合系统软件。Jang 等人 [27] 提出了一个用于模拟环境上下文数据和服务执行命令的信息物理融

合系统软件测试框架。除了纯随机生成策略，该框架还可根据开发人员给出的规约，有针对性地生成

受特定环境因素、设备因素和人类活动因素影响的被测试软件的环境感知数据。Lu 等人 [28] 提出了

一组基于被测试程序和其所处环境交互的测试准则，用于指导测试输入生成技术以覆盖特定的程序 -

环境交互状态下的数据流。随后 Lu 等人 [29] 又将该工作拓展到环境信息一致性检测方面，提出了针

对具备解决外部环境不一致能力的信息物理融合系统软件的测试准则。

除了学术界的研究外，随机测试也是工业界使用最为广泛的信息物理融合系统软件测试方法。如

Google公司为 Android平台开发的自动随机测试工具 Monkey，已成为使用最为广泛的智能手机应用

测试工具。而在信息物理融合系统软件的杀手级应用自动驾驶汽车中，各大公司 [20∼22] 在测试其自

动驾驶软件时，无不采用过 “真实路面状况 + 人类司机监督” 的测试模式，通过自动驾驶汽车在实际

道路上有/无目的的行驶来丰富对自动驾驶软件的测试。
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随机测试策略的优势在于其产生测试输入生成的高效性。由于随机测试策略通过随机生成的方法

来产生独立的测试输入，因此相比于其它测试输入生成策略，在单位时间内能够产生的测试输入的数

量是最多的。在执行被测试程序效率相同的情况下，随机测试策略无疑能够在单位之间内探索更多的

被测试程序的执行。随机测试策略的劣势在于其产生的测试输入在暴露程序失效运行时的低有效性。

由于随机测试对于测试输入控件的探索缺乏系统性，因此相比于其它测试输入生成策略，随机测试策

略可能需要使用更多的测试输入，才能够暴露出被测试程序可能存在的失效运行。

5.1.2 基于程序分析的测试输入生成

程序分析技术是软件工程领域的关键技术之一，其也被广泛应用于软件质量保障领域。程序分

析中的静态分析技术能够在不执行具体程序的情况下，对被测试软件的代码或模型进行分析，以检

验某些特定的指标（如被分析软件代码的规范性、被扫描软件模型的安全性等）。静态分析技术被

大量应用于从模型检测的角度对信息物理融合系统软件的可靠性、安全性、稳定性和一致性进行验

证 [14,30,31]。同时，不少研究者亦将静态程序分析技术用于支持软件测试输入生成。Wang 等人 [32]

分析了被测试程序中能够引起程序行为发生改变的环境感知数据变化节点，并通过使用这样的环境

感知数据变化节点来指导测试输入的生成。Ramirez 等人 [15] 通过分析被测试软件的设计模型，发现

可能引起程序异常行为的特定环境条件组合，并在所发现的环境条件组合下执行被测试程序，以发现

可能存在的失效。Greibe 等人 [33] 在被测试软件的设计模型中融入环境感知信息，并通过模型变换

的方法探索被测试软件的设计模型在各种环境条件下可能的行为。Esfahani 等人 [34] 提出了一种基

于模糊数学的方法，用于在被测试软件的体系结构层面推演环境非确定性可能造成的影响，并发现其

中可发生的程序异常运行状态。

与静态分析技术相对应，动态分析技术需要通过执行对象程序，记录下程序执行信息，并以此为

基础分析程序执行过程中所满足的性质。Adamsen 等人 [35] 提出了一种基于对抗策略的测试输入生

成框架，用于系统性地探索可能引起信息物理融合系统软件异常行为的非常见时间序列。Anand 等

人 [36] 提出了一种基于动态符号执行的测试输入生成技术，用于系统地探索 Android 应用的状态空

间。Matinnejad等人 [37]提出了一种基于多向性分析的输入空间搜索策略，用于为信息物理融合系统

软件产生高覆盖率的测试输入。

基于程序分析的测试输入生成的优势在于暴露被测试软件失效运行的高有效性。由于这类方法通

过对软件的代码、模型以及执行信息进行分析来辅助测试输入的生成，因此从理论上能够准确覆盖被

测试程序的整个输入空间，也能够不漏掉任何会引导程序执行失效的测试输入。基于程序分析的测试

输入生成的劣势在于产生测试输入过程的低效性。由于程序分析相比于随机采样需要花费大量时间，

因此这类方法的效率大大落后于基于随机测试的测试输入生成技术。此外，由于基于程序分析的测试

输入生成方法往往需要获得被测试程序所处环境的模型，而对于 CPS 软件而言，其环境模型通常时

不可得得，因此这也限制了基于程序分析的测试输入生成方法在工业级 CPS 软件测试中得应用。

5.2 SIT 方法概述

通过分析基于随机测试得测试输入生成方法和基于程序分析的测试输入生成方法两者的优劣，本

文会重点介绍一种基于采样的交互式测试方法 (Sampling-based Interactive Testing, SIT)，用于测试受

环境非确定性影响的 CPS 软件。SIT 方法综合了随机测试方法和基于程序分析的测试方法的优点，

通过自适应采样高效、系统地探索被测试 CPS 程序的输入空间。具体而言，SIT 方法通过系统性地

采样被测试程序 P 的某个输入空间 is，来探索可能导致 P 的不同执行的不同输入值。SIT 通过比较
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图 3 SIT：基于采样的交互式测试输入生成概览

Figure 3 Overview of SIT: sample-based interactive testing

P 的执行序列来判断两个执行是 “不同” 的还是 “相近” 的。对于给定的待探索输入空间 is，SIT 方

法首先选取其边界上的所有顶点，并以这些顶点为输入值执行被测试程序 P，观察并记录下 P 在这

些执行中的执行序列。这些基于被采样点的被测试程序 P 的执行称为采样执行。然后基于这些采样

执行相似性，SIT 方法通过划分的方法对 is 进行进一步的探索。对 is 的划分将产生一组新的、更小

的输入空间。SIT 方法对一个输入空间 is 进行划分时，在每一个维度上都将 is 所对应的区间一分为

二。对于一个 n 维的输入空间，划分后产生 2n 个较小的输入空间。SIT 方法重复对输入空间的探索

- 划分的过程，直到 1）被探索的输入空间本身已足够小，或者 2）被探索的输入空间中所有的采样执

行均非常相似。在这一过程中，P 的失效执行被添加至失效执行序列集合，而正常执行则被添加至正

常执行序列集合，以供 SIT 方法探索其后续的迭代。

鉴于 CPS 软件在执行过程中会与外部环境进行迭代式的交互，并从交互过程中获得所需的程序

输入，因此 SIT 方法使用树结构组织被测试程序在各个迭代中所对应的输入空间。SIT 方法使用广

度优先搜索的策略探索输入空间树，并通过自适应采样探索程序面对单个输入空间时不同的行为。当

SIT 完成对于某一个输入空间的探索后，会通过程序 - 环境交互过程，将探索到的被测试程序在当前

输入空间内的不同行为，转化为其在下一次程序 - 环境交互迭代后所对应的输入空间。SIT 方法在当

前迭代采样的输入和执行数量对应了其在下一次迭代中需要探索的输入空间的数量。SIT方法终止于

发现第一个被测试程序的失效执行，或者终止于执行时间到达测试时间上限。图 3 描述了 SIT 方法

的整体执行过程。

6 CPS 软件测试预言生成问题

与测试输入生成技术一样，CPS 软件测试预言生成技术是解决本文的第一个研究问题的重要支

撑技术，即在传统软件测试框架内对特定环境中运行的 CPS 软件进行测试（如公式 (A) 所示）。

P ∥ I ∥ E ∥ U 2 O ∥ E ∥ U (A)

CPS软件测试预言生成技术负责在排除环境非确定性影响 U 的前提下，判断被测试程序 P 在特

定环境 E 中的运行过程是否出现了异常状态（即公式 (A) 中 2 右侧部分）。
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6.1 现有工作进展

在软件测试中，测试预言技术负责产生用于判断被测试程序执行是否正确的预言。不同于被测试

程序严格相关的测试输入，测试预言有多种表现形式，通常可分为以下四类 [38]：基于软件规约的测

试预言、基于执行状态归纳的测试预言、基于隐形假设的测试预言以及基于人类决策的测试预言。本

节将以测试预言分类主线，分别介绍上述四种测试预言在信息物理融合系统软件中的应用，分析其优

势和不足。

6.1.1 基于软件规约的测试预言

如第 2 节所述，测试预言的作用在于决定 “如何评价被测试程序的执行是否满足软件规约”，因

此软件规约自然成为信息物理融合系统软件测试预言的重要来源之一。Sama 等人 [9] 基于有限状态

状态机的运行特性提出了信息物理融合系统软件需要遵循的稳定性和一致性准则。Xu 等人 [10] 通过

观察信息物理融合系统软件的行为模式和失效类型，总结出了可用于检测信息物理融合系统软件缺

陷的错误模式。Tse 等人 [39] 提出可使用程序运行环境特有的蜕变关系，用于检测程序和环境交互过

程中存在的异常状态。

前面所列举的基于软件规约的测试预言虽能准确识别信息物理融合系统软件的异常运行状态，但

是其测试预言的生成都需要软件测试工程师的参与。由于人类能力的有限性，这些有软件测试工程师

参与的测试预言生成过程通常是低效的，因此本文认为这些基于软件规约的测试预言并不适用于工

程化的信息物理融合系统软件测试要求。

6.1.2 基于执行状态归纳的测试预言

基于执行状态归纳的测试预言的基本逻辑是通过记录、分析被测试程序少量的正确执行，由计算

机自动地归纳总结出被测试程序正确执行应满足的条件（如变量的取值范围，方法参数的类型等），并

将这些自动生成的条件作为测试预言，用于后续的测试工作 [?, 40, 41]。

在信息物理融合系统软件领域，基于执行状态归纳的测试预言能够捕捉到一般方法难以捕捉的

被测试程序的异常执行状态，因此也被广泛应用于为信息物理融合系统软件生成测试预言。Jiang 等

人 [43] 通过记录分析无人飞行器的控制信息，提出了一个基于时间序列和多项式约束的不变式生成

技术，用于监控并修正无人飞行器在飞行过程中存在的异常状况。Aliabadi 等人 [44] 通过同时考虑信

息物理融合系统软件在时间、事件和数据维度的状态信息，提出了一个基于数据挖掘的多维不变式生

成算法。Golombek 等人 [45] 为机器人控制程序建立了一个数据驱动的异常识别检测机制，并使用熵

和概率论模型来评估程序中包含的误差的影响。Steinbauer等人 [46]提出了一个基于模型的信息物理

融合系统软件检测与诊断框架，通过记录分析被测试程序中的事件关系、方法调用以及进程树，采用

基于规则的推理手段对被测试程序的异常行为进行检测。Gillula 等人 [47] 将数据挖掘技术引入信息

物理融合系统软件的异常状态识别中，通过挖掘被测试程序的执行状态序列，以确定其处于安全运行

状态的边界。

基于执行状态归纳的测试预言生成技术既能够高效地生成被测试程序所需的测试预言，其生成

的测试预言又能够保持较高的异常状态识别准确率。但是这些工作都没有考虑到环境非确定性对于

测试预言生成以及异常状态检测的影响，使得受环境非确定性影响的信息物理融合系统软件生成的

测试预言无法保持较高的有效性。
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图 4 CoMID：基于上下文的多不变式异常状态检测概览

Figure 4 Overview of CoMID：context-based multi-invariant detection

6.1.3 基于隐形假设和人类决策的测试预言

基于隐形假设的测试预言通常使用程序异常或崩溃作为表征被测试程序失效的标志 [38]。研究者

采用这种测试预言验证其测试方法的有效性（如 2.2节所述的大部分信息物理融合系统软件测试输入

生成均采用程序崩溃作为测试预言）。与前两种类型的程序预言相比，基于隐形假设的测试预言具有

检测成本低、异常状态误报率低的特点。但是由于基于隐形假设的测试预言多关注显示化的程序异常

运行状态，如程序异常和程序崩溃，因此并不适用于真实环境中对信息物理融合系统软件的测试（如

自动驾驶软件即使在测试阶段发生崩溃，也有损害车辆甚至危及乘坐人员的生命的可能性）。

在工业界对于信息信息物理融合系统软件测试中，通常使用基于人类决策的测试预言，即让软件

测试工程师判断被测试程序是否失效。如在自动驾驶汽车的测试过程中，要求人类驾驶员实时观察路

面情况和判断行驶情况，在必要时直接控制被测试车辆以免因自动驾驶软件失效而发生交通事故。虽

然这种基于人类决策的测试预言在实际使用中能够保持较高的对异常状态判断的准确率，但是由于

引入了人类的参与，因此在成本和效率上是远低于其它类型的测试预言。另一方面，对于人类不熟悉

的信息信息物理融合系统任务，如机器人控制、无人飞行器控制等，人类的判断能力并不足以准确捕

捉其中的程序异常运行状态。

6.2 CoMID 方法概述

本节介绍一种基于上下文的多不变式检测方法（Context-based Multi-Invariant Detection，简称

CoMID） [17]，用于为 CPS 软件生成其测试所需的不变式，同时基于生成的不变式，在被测试程序

运行时检测其异常状态。CoMID 方法主要由两个关键技术组成：基于上下文的迭代执行分组和多不

变式生成和检测。前者通过考虑被测试程序在程序 - 环境交互迭代过程中的上下文信息，细化了不变

式在生成和检测过程中的适用范围，从而平衡了由于环境交互的引入而失衡的不变式的泛化性和特

定性。后者通过综合多个不变式的检测结果，平衡了环境非确定性在不变式生成和检测过程中干扰，

从而减小了环境非确定性对于异常状态检测准确性的影响。

在基于上下文的迭代执行分组中，除了传统自动测试预言生成技术中收集的被测试程序执行状

态信息（如各个执行方法的参数值以及返回值）外，CoMID 方法还额外收集了程序 P 的执行中每个

迭代的程序和环境上下文信息。对于程序上下文信息，CoMID 记录了 P 在当前迭代中所执行过的语
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句 id。对于环境上下文信息，CoMID 记录了环境 E 的在当前迭代开始时的属性值。CoMID 通过分

析程序 P 中与环境感知相关的系统调用，并以这些系统调用所获取的环境感知参数值作为 E 的属性

值。CoMID 方法使用程序上下文区分 P 在不同迭代的执行中所承担的任务和执行的业务逻辑，而使

用环境上下文区分 P 在不同迭代中所面临的不同环境状态。

在基于多不变式生成和检测中，CoMID通过已有的不变式推理引擎（如 Daikon [40]）生成单个不

变式。为了尽可能地减少环境非确定性的影响，CoMID 在生成不变式时并不只使用每个共上下文迭

代分组中的程序执行状态信息的全集，而是同时使用该全集的不同大小的子集作为 Daikon 引擎的输

入，以生成额外的不变式。对于 Daikon 引擎中所使用的每个不变式模板，CoMID 除了使用一个共上

下文迭代分组中的全部程序执行状态信息生成的不变式之外，还从所采样的子集中额外生成了 4 个

不变式。这 5 个不变式被称为一个多不变式。对于一个多不变时，用于生成共上下文迭代分组的环境

和程序上下文信息被称为该多不变式的上下文。在使用多不变式时，CoMID 需要决定不变式的违反

是由于程序实际的异常状态，还是由于环境非确定性的影响所导致的。CoMID 通过一个评估函数综

合考虑不变式簇中各个不变式在多个连续迭代中的检测结果，从而尽量减小环境非确定性对于不变

式检测的影响。CoMID 设计评估函数基于下述观察，即 “一个不变式所使用的程序执行信息越少，则

非确定性导致该不变式被违反的可能性就越大；如果一个不变式所使用的程序执行信息越多，则非确

定性导致该不变式被满足的可能性就越小”。

7 CPS 软件环境适应性评估问题

CPS 软件为了处理环境非确定性而采用的基于数据驱动的开发模式，对 CPS 软件测试的测试标

准提出了新的挑战和研究问题。测试方法需要在以查找错误为目的的传统软件测试框架外，从整体上

评估受环境非确定性影响的 CPS 软件的质量，如公式 (B) 所示：

P ∥ I ∥ E ∥ U
∑

|= O ∥ E ∥ U (B)

与传统软件开发模式不同，在基于数据驱动的开发模式中，开发者并不直接编写软件的业务逻

辑，而是使用机器学习算法从已有数据中提取软件所需的业务逻辑。这种开发模式虽然能够有效处理

因环境规约非确定性而导致的软件规约不完整的问题，但是亦对这类软件的质量保障问题提出了新

的挑战。机器学习软件是数据驱动软件中具有代表性的一类软件，被广泛应用于信息物理融合系统软

件的环境感知和适应决策中 [21,48,49]。本节以机器学习软件为例，讨论当软件面临规约非确定性是，

如何通过软件测试方法有效保障软件质量。

7.1 现有工作进展

与传统软件不同，机器学习软件的运行是两阶段式的：在第一阶段，机器学习软件从现有环境的

数据中进行学习，以提取其业务逻辑所必须的知识。通常将这一阶段称为机器学习软件的训练阶段，

而其运行环境则称为机器学习软件的训练环境。在第二阶段，机器学习软件使用在训练阶段提取的知

识，在新的环境中完成所承担的机器学习任务。这一阶段也被称为机器学习软件的预测阶段，而其运

行环境则被称为机器学习软件的预测环境。在训练阶段，机器学习软件的训练环境通常是可控并且已

知的，开发人员可以通过充分的调试，使得机器学习软件在训练阶段的性能达到或接近令人满意的水

平；而在预测阶段，对象软件的预测环境是不可控且部分未知的，开发人员亦不再有能力对软件的行
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为做出任何改变。由于机器学习软件在训练阶段的行为是可控且可调试的，因此本节关注机器学习软

件在环境中整体运行质量的评估，即是对机器学习软件在其预测环境中的运行效果进行评估和预测。

一般而言，机器学习软件期望预测环境中的数据与其训练环境中的数据具有相同的特性，以使得

从后者中提取出来的知识能够更适应于在前者中使用。训练环境和预测环境的数据同分布，也是机器

学习算法的重要前提假设之一。然而在机器学习软件的实际使用过程中，其预测环境是很难与其训练

环境保持相对的统一。当训练环境和预测环境出现了本质上的差异时，机器学习软件从前者中提取出

来的知识将不再适用于后者，从而导致机器学习软件失效的发生 [50]。对于评估机器学习软件在预测

环境中的运行效果而言，一个重要的问题即是 “如何判断机器学习软件从训练环境中提取出的知识是

否能够适应于在预测环境中的使用”。对于该问题的回答，将有助于开发人员判断机器学习软件是否

能够在当前的预测环境中以令人满意的效果运行，亦或需要在当前预测环境中进行额外的训练和调

试，以获取新的知识。

在已有工作中，解决上述适应性评估问题主要有两个思路，一是在预测环境中对机器学习软件进

行新一轮的测试工作，二是对机器学习软件所使用的模型本身进行质量检测。

7.1.1 测试机器学习软件

相较于训练环境而言，预测环境给机器学习软件测试带来的最大挑战在于机器学习软件再预测

环境中的正确行为是难以定义和描述的。通常将这类无法定义、描述软件正确行为的问题称为 “无测

试预言 (non-oracle)” 问题。需要注意的是，这里的 “无测试预言” 和前文所讨论的受环境非确定性影

响的 CPS软件测试预言问题并不相同。在受环境非确定性影响的 CPS软件测试预言问题中，CPS软

件的正确行为是可被定义、描述的，只是由于环境非确定性阻碍了对于软件行为的观察，使得软件工

程师难以准确地描述 CPS 软件的正确行为。而在机器学习软件测试中，软件工程师难以用形式化的

方法严格定义何为机器学习软件的正确行为。例如，对于一个典型的基于分类的行为识别机器学习软

件，由于机器学习算法的分类的准确率天然低于 100%，因此当该机器学习软件出现识别错误时，软

件工程师将无法判断该错误是由于软件失效导致的，还是由于算法本身局限性所导致的。

为了应对无测试预言问题，在机器学习的实际使用中，通常采用人工标注 + 随机采样数据的方

法用于判断机器学习软件的行为是否正确 [51]。如 Google 在测试其无人驾驶汽车时就同时采用了随

机模拟数据和人类监督下的路面实验两种方式 [52]。

为了减少人力成本消耗，有研究者提出可以使用差分测试的方法来测试机器学习程序。差分测试

是指通过使用与被测试程序具备相同功能，但是不同编码的程序的行为作为交叉验证准则，用以判断

被测试程序的行为是否存在异常。差分测试被广泛应用于测试面临无测试预言问题的其它类型软件，

如 C 预言编译器、Java 虚拟机、SSL/TLS 协议认证等 [53]。在机器学习软件测试中，Pei 等人 [50] 提

出使用差分测试和梯度下降的方法，用于快速构造能够让深度神经网络失效的反例数据。

除此之外，还有研究者提出将蜕变测试用于测试机器学习程序的方法。与差分测试一样，蜕变测

试亦被广泛应用于测试面临无测试预言问题的软件，如服务计算、图像处理和网络搜索引擎等 [54]。

蜕变测试通过寻找被测试程序在若干个测试输入下的行为间应满足的蜕变关系，用于验证被测试程

序在一组测试输入下的正确行为。Tian 等人 [55] 提出了一组基于模型转化的蜕变关系，用于系统性

地检测使用了深度神经网络的自动驾驶车辆可能存在的异常行为。

虽然差分测试和蜕变测试被证明能够有效测试机器学习软件，但是这两种方法在实际使用中均

存在一定的局限性。对于差分测试，要求能够找到与被测试程序功能相同的不同实现版本的程序，用

于交叉验证被测试程序的行为正确性。对于蜕变测试，要求能够发现被测试程序在一组测试输入下行
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为间必然满足的蜕变关系，用于检验被测试程序的正确性。无论是同功能、不同实现的其它程序，还

是描述程序行为间关系的蜕变关系，都是较难获得，亦无自动化工具可以生成。

7.1.2 机器学习模型质量检测

由于机器学习算法有严格的理论模型，因此不少研究者从机器学习的模型出发，对机器学习软

件的质量加以检验。其中，大量的研究者关注如何寻找机器学习模型的反例。Kurakin 等人 [56] 提出

了一种将机器学习模型的线性行为映射到高维空间中的方法，用于寻找机器学习模型可能存在的反

例。Nguyen 等人 [57] 给出了一个对抗性算法，用于生成人类无法识别其差别，但是机器学习模型将

其判断为内容不同的图片。Fredrikson 等人 [58] 提出了两个机器学习模型攻击方法，分别从决策树和

神经网络中，通过使用对抗性数据的方法，泄露出相关的加密信息。

除了上述以寻找机器学习模型反例为目的的对抗性测试方法，还有一些研究者关注如何通过模

型验证的方法检测机器学习模型是否满足不同的安全性质。Katz 等人 [59] 提出了一种基于单纯型

法的验证方法，用于检测神经网络模型中常使用到的非凸线性修正单元函数是否满足所需的安全性

质。Huang等人 [60]提出了一种基于可满足模理论的自动模型验证框架，用于检测前向反馈多层神经

网络的安全性。Pulina等人 [61]提出了一种基于线性算数约束的布尔型组合的验证方法，用于检测神

经网络的安全性。

7.2 SynEva 方法概述

本节介绍一种不涉及人工参与、不涉及多版本程序和蜕变关系的，基于程序生成的机器学习软件

环境适应性评估方法（Synthesis-based Evaluation, 简称 SynEva） [18]，可以自动地评判给定的机器

学习软件从其训练环境中提取出的知识能否适应于在预测环境中的使用。SynEva 根据给定的机器学

习软件从其训练环境中提取出的知识，构造出一个类似于测试预言的结构（称为镜像）。和机器学习

软件提出的知识（称为知识）相比，镜像能够在训练环境的预测中提供和知识几乎完全一样的效果，

而在预测环境中却无类似的保障。因此当镜像和知识在预测环境中具有相类似的效果时，则可认为机

器学习软件的知识能够适应于新的环境，反之，则意味着原知识不适应于新的环境。

图 5 描述了 SynEva 方法的执行过程。具体而言，其执行可分为三个阶段，即（1）准备阶段，（2）

生成阶段和（3）度量阶段。首先在准备阶段中，机器学习程序从训练环境中提取出了知识，并使用一

个驱动程序将其封装以便于在预测环境中的使用，启动程序和知识的组合（称为知识程序）。随后在

生成阶段中，SynEva 方法通过归纳式程序生成，根据知识程序在训练环境中的执行，构造出能够以

较高的精确度模仿知识程序的镜像。最后在度量阶段中，SynEva 通过比较镜像和知识程序在预测环

境上的预测行为的异同，产生用于评估知识程序对预测环境适应能力的评估值。

SynEva 通过归纳式程序生成的方法构造一个镜像。镜像与被测试的机器学习软件的知识程序在

训练环境中的预测行为需要极为相似。一个机器学习软件的知识程序包含了从训练环境中提取出的

知识信息。为了模仿知识程序的预测行为，镜像拥有和被测试机器学习软件的知识程序完全相同的结

构，镜像程序尽可能地模仿知识程序在训练集上进行预测的行为。在构造镜像的过程中，SynEva 首

先对知识程序在预测过程中涉及到结构进行复制；然后对知识程序中各个节点的预测逻辑，并将其应

用到镜像节点中的预测逻辑学习器，以模仿知识程序的预测行为。SynEva 使用机器学习中的回归算

法，基于知识程序的节点在训练集上的预测行为，合成镜像程序节点的预测逻辑。

基于知识程序和 SynEva 构造的镜像在预测环境中的预测行为，SynEva 方法量化地给出被测试

机器学习软件在预测环境中的适应度。对于一个预测数据实例，SynEva 首先计算知识程序和镜像对
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图 5 SynEva：基于程序生成的机器学习软件环境适应性评估概览

Figure 5 Overview of SynEva：program-synthesis-based ML programs evaluation

于该实例的预测行为的相似度。该相似度的计算主要考虑了预测过程中知识程序和镜像分别使用了

哪些边，以及这些边被激活的顺序。该相似度的值域为 [0, 1] 的实数。当该值接近 1 时，则表明被测

试机器学习软件在训练环境中提取的知识适应于当前的预测环境，预示着被测试机器学习软件在预

测环境中的性能能够接近其在训练环境中的性能。当该值接近 0时，则表明被测试机器学习软件在训

练环境中提取的知识不适应于当前的预测环境，预示着被测试机器学习软件在预测环境中的性能将

与在训练环境中的性能存在较大的差距。

8 基于自适应自控小车的实验评估

本节通过一个自适应自动小车（Robot-car，如图 6 所示） [14] 程序，初步验证本文介绍的 SIT

方法、CoMID 方法以及 SynEva 方法在测试受环境非确定性影响的 CPS 软件时的有效性。实验意在

回答的研究问题如下：

• RQ1: SIT 方法为 CPS 软件生成的测试输入在暴露程序失效行为的有效性如何。

• RQ2: CoMID 方法为 CPS 软件生成的测试预言在检测程序运行异常状态的有效性如何。

• RQ3: SynEva 方法在评估 CPS 软件中的机器学习模块对环境适应程度的有效性如何。

对于 RQ1，实验选取了基于随机测试的测试输入生成方法（RT）和基于动态符号执行的测试输入

生成方法（DSE）作为比较方法。对于 RQ2，实验选取了朴素的不变式生成方法（näıve，基于 Daikon

不变式生成引擎实现）和基于程序上下文的不变式生成方法（p-context，基于 ZoomIn 方法 [62] 实

现）。对于 RQ3，实验采用了一个面向神经网络特化的 SynEva 方法 [63]。

8.1 实验准备与设计

实验对象为一个控制自适应自控小车在室内环境内进行探索的 CPS 软件。该程序由作者所在单

位的多名研究者开发。该程序能够使用超声波传感器和摄像头对周围环境进行感知，并以此调节自身

行为（运行方向、速度等），实现避免撞击、绕过障碍物、绘制室内环境地图等功能。

RQ1。使用了变异测试工具 MuJava [64]为对象程序生成了 45个可执行的变异体。由于 MuJava

是针对一般 Java程序设计的，实验暂不考虑 CPS软件和一般软件对于变异操作敏感性的差别。这些
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图 6 自适应自控小车及其运行环境

Figure 6 Robot car and its running environment

变异体为所评估的测试方法提供程序失效现象。同时实验准备了 4种不同的环境配置（如改变环境的

边界，环境中障碍物的数量和未知等）。将一个被测试程序或其变异体 P 和一个初始配置 C 的组合

称为一个测试实例 (P , C)。实验一共使用了 180 个测试实例。

RQ1 使用被比较方法所生成的测试输入能够发现的程序失效行为的数量来评价测试输入生成方

法的有效性。在对象程序中内置人工编写的断言作为其测试预言。当这些断言被违反时，即意味着正

在运行的程序出现了失效。断言主要检测了所控制的小车是否会与障碍物产生碰撞，以及小车是否离

周围的障碍物过远（影响小车对于环境地图的绘制）。一个被测试方法发现的失效也被定义为一个测

试实例在给定时间限制内发现的被测试程序中测试断言的违反。

RQ2。使用实现收集的对象程序执行序列，离线地进行被比较方法检测 CPS 软件异常行为的实

验。实验同样使用内置的人工编写的断言来判断收集到的对象程序的执行时否为安全序列（不安全序

列即包含了异常行为）。实验总共收集了对象程序在不同环境配置下的 100 条执行序列，其中包括 73

条安全序列和 27条不安全序列。三种比较方法（CoMID, näıve,和 p-context）先使用收集到的部分安

全序列，生成各自的用于检测程序异常状态的不变式，随后再对不变式生成中未使用到的安全序列和

所有不安全序列进行异常状态检测。实验采用 10 倍交叉验证的方法以平衡不变式生成所使用的安全

序列对于方法有效性的影响。

RQ2 使用检测异常行为时的准确率和误报率来评价测试预言生成方法的有效性。准确性（True

Positive, TP）是指被正确检测出异常状态的不安全执行序列占全部受检测不安全执行序列的比例。误

报率（False Positive, FP）是指被错误检测出异常状态的安全执行序列占全部受检测安全执行序列的

比例。

RQ3。主要针对对象程序中用于识别周围信息的图像识别模块。实验使用了 Udacity无人驾驶汽

车角度预测比赛的数据集 [65] 作为图像识别模块的预测和训练数据。该数据集包含 107,010 张汽车

挡风玻璃后的摄像头捕捉到的图像，每张图像均标注有其对应的方向盘角度数据。采用人工标注的方

法，以光线明暗为标准，为以下四个不同环境挑选出各自符合的图片：1）清晰：即道路清晰可见；2）

阴暗：即场景阴暗，基本看不清道路；3）阴影：即路上阴影较为明显；4）阳光直射：即光线强时阳光

直射镜头，导致画面非常亮或出现反光看不清道路。

表 1给出了分类后的图片集情况，以及用于训练和测试的数据集大小。基于平衡各个数据集结果

的考虑，同时设计了一个均衡的测试集，用于验证 SynEva 方法在评估对象程序与环境适应性时的效

果。
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表 1 RQ3 中图片的环境分类情况

Table 1 Environment classification for image sets in RQ3

环境名称 总图片集大小 训练集大小 测试集大小 均衡测试集大小

清晰 16,703 15,033 1,670 194

阴暗 4,353 3,918 435 194

阴影 3,514 3,163 351 194

阳光直射 1,948 1,754 194 194

RQ3 使用 SynEva 方法报告的环境适应程度与实际的环境适应情况两者间的准确率评价 SynEva

方法的有效性。首先基于四个不同的场景，训练被测试图像识别程序。训练好的程序即被认为适应于

训练场景所处的分类，而不适应于其他分类。随后会在不同场景的测试集上运行训练好的程序，并用

SynEva 方法评估其对于当前场景的适应情况。

8.2 实验结果

8.2.1 RQ1:SIT 方法的有效性

表 2 SIT、RT 和 DSE 发现的失效个数的比较

Table 2 Comparison of detected bugs for SIT, RT and DSE

方法名 发现失效个数（占全部测试实例百分比）

SIT 154 (85.6%)

RT 65(36.1%)

DSE 112 (62.2%)

表 2比较了 SIT、RT和 DSE三种方法在 180个测试实例上发现的程序失效的数量。其结果表明

SIT方法能够发现的程序失效的数量是最多的，相比于 RT提高了 49.5%，相比于 DSE提高了 23.4%。

和预期的一样，DSE 方法能够比 RT 方法发现更多的失效数量，这是因为 DSE 方法对于实验对象程

序空间的探索更为系统和有效。由于 RT采用的随机测试方法难以有效地探索对象程序巨大的输入空

间，因此 SIT 方法相比于 RT 的领先是可以理解的。对于 DSE 方法，其在发现失效行为方面的效果

不如 SIT，主要原因有两点：首先，DSE方法需要借助约束求解器 “计算出”待探索的测试输入值，而

在 CPS 软件常常会使用到底层平台的诸多库函数，对于这些库函数的调用会影响到约束求解过程的

有效性。其次，更重要的是 CPS 软件的失效现象往往 “埋藏得很深”，如在被测试的小车程序中，通

常需要经过 15次程序 -环境交互迭代后，程序的失效现象才会出现。而 DSE方法在处理长程序序列

时的效率是十分低下的，往往需要很长的时间才能计算出符合要求的测试输入值。而 SIT方法在处理

长程序序列时仍采用采样的方式，其时间效率并不会如 DSE 一般出现指数爆炸的情况，因此能够在

有限的测试时间内发现更多的程序失效现象。

综合上述实验结果，对实验问题 RQ1 的回答如下。

SIT 方法能够有效地测试 CPS 软件。与已有方法（RT 和 DSE）相比，SIT 方法能够发现更多数

量的被测试程序的失效现象。

8.2.2 RQ2:CoMID 方法的有效性

表 3 给出了三种实验方法所生成的不变式及其在检测实验对象异常状态时有效性的概览。实
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表 3 三种实验方法生成的不变式及其异常状态检测效果概览

Table 3 Overview of the generated invariants by the three approaches

CoMID näıve p-context

TP (%) FP (%) TP (%) FP (%) TP (%) FP (%)

78.3 15.6 61.6 34.3 68.1 21.4

验结果表明，CoMID 方法在在检测实验对象异常状态时获得了更高的准确率和更低的误报率。例

如，CoMID 获得的准确率比 näıve 高 16.7%，比 p-context 高 10.2%，同时，CoMID 的误报率比 näıve

低 18.7%，比 p-context 低 5.8%。更高的准确率意味着 CoMID 能够捕捉到实验对象的执行过程中出

现的更多的异常状态，而更低的误报率则意味着对于异常状态捕获数量的提升并不是以牺牲检测精

度为代价的。综合上述实验结果，对本节实验研究问题的回答如下：

CoMID方法能够有效地生成不变式以检测 CPS软件在执行过程中的异常状态。相比于 näıve和

p-context 两种方法，CoMID 方法检测的准确率更高，误报率更低。

8.2.3 RQ3:SynEva 方法的有效性

表 4 SynEva 方法在不同环境下的适应性预测准确率

Table 4 SynEva’s prediction on ML program’s suitability to different envrionments

训练环境 预测准确率 平均准确率

清晰 72.8%

78.0%
阴暗 88.0%

阴影 76.1%

阳光直射 75.0%

表 4给出了在不同环境下，SynEvaD方法对于对象程序的环境适应能力的评估结果。由于 SynEva

可采用多种算法学习为其镜像程序构造预测逻辑，在实验中我们分别使用了基于线性回归算法和基于

线性支持向量回归算法的 SynEva，并以其平均值为方法报告的预测准确率值。实验结果表明，SynEva

能够有效鉴别机器学习软件对于不同环境的适应能力，其对于预测场景适应情况的平均预测准确率

达到了 78%（72.8–88.0%）。我们注意到 SynEva方法对于训练于阴暗场景中机器学习程序的场景适应

性的评估准确率要显著优于训练于其他场景中的机器学习程序，这可能是由阴暗场景和其它三个场

景的差别导致的。

综合上述实验结果，对本节实验研究问题的回答如下：

SynEva方法能够准确预测机器学习程序对于环境的适应能力。对于不同的场景，SynEva方法的

环境适应性预测准确率达到了 78%（72.8–88.0%）。

9 讨论与展望

信息物理融合系统是云计算、大数据技术和 “人 - 机 - 物” 三元融合模式背景下新型软件基础设

施的重要一环。为了处理不断涌现的新环境、新模式和新模式，CPS 软件必须具备有一定质量保障

水平的可成长和可持续演化能力。然而 CPS 软件在于环境交互过程中所必然面对的环境非确定性给

CPS 软件的质量保障带来了新的挑战。本文通过分析环境非确定性对于 CPS 软件的影响，提出了迭
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代式的研究框架，分别从寻找被测试软件的错误执行，以及整体评估被测试软件的运行质量两个方面

对 CPS软件进行测试。基于这一研究框架，本文综述了已有 CPS软件测试工作，并介绍了三项技术，

即基于白盒采样的 CPS 软件测试输入生成技术 SIT、基于多不变式的 CPS 软件测试预言生成技术

CoMID以及基于程序自动生成的机器学习软件环境适应性评估技术 SynEva。基于一个自适应自控小

车的示例程序，验证了三种技术在测试受环境非确定性影响的 CPS 软件时的有效性。

纵观本文所述的 CPS 软件测试技术, 并对照当前各种平台（如无人飞行器、自适应自控小车、人

形机器人等）上的 CPS 软件实践，可以发现，一方面在新环境、新模式和新平台的引领下，各种新的

测试方法、技术层出不穷，以其为质量保障手段的某些先驱性应用已开始融入人们的日常生活；另一

方面，对于环境非确定性影响下的 CPS 软件行为和质量保障的认识尚不够全面，使得各项研究常局

限于 CPS 软件的特定层面，技术成果难以有效支撑大型、复杂 CPS 软件（如自动驾驶系统）的质量

保障。我们乐观地认为这种状况说明新一代的 CPS 软件测试方法正在孕育之中，其最终的成功还需

要进一步的研究工作。

在测试输入方面，目前的主要问题在于现有测试方法难以有效支持在实际运行环境中的 CPS 软

件测试。对于运行于信息和物理空间中的 CPS 软件，由于缺乏观察其内部运行状态以及控制其外部

输入数据的手段，因此多数 CPS 软件测试工作均局限于实验室场景或是模拟场景。这使得其测试结

果往往难以保障实际运行的 CPS软件质量。解决这一问题的一个途径是设计并实现一个高可观察性、

高可操控性的测试基础设施。在该测试基础设施的设计中，需要综合考虑 CPS软件实际运行平台和环

境的物理特性，使得其产生的环境数据能够有效还原 CPS 软件实际运行所处的信息物理融合环境。

在测试预言方面，已有工作通常只考虑环境和程序状态对于程序正常行为的表征，而不考虑人类

活动对于程序行为的影响。人类活动能够独立于 CPS 软件之外而对环境产生影响，这对描述、判断

CPS 软件的正常行为又提出了更高的挑战。通过考虑受人类活动所带来的干扰，CPS 软件的测试预

言能够更加贴近于被测试软件实际的运行场景。

在环境适应性评估方面，目前较为成功工作多集中于数据驱动软件算法设计层面的质量评估，而

忽视了对于这类软件在代码实现层面的质量评估问题。事实上，对于数据驱动软件的算法设计质量的

保障应由人工智能研究者集中关注，而软件工程和软件测试研究者则更应关注于对这类软件在代码

实现过程中的质量保障问题。对于上述两个因素的区分和细化，能够使得人工智能研究者和软件工程

研究者专注于自己的擅长领域，通力协作以共同提高 CPS 软件中质量。
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Abstract Cyber-physical systems (CPS for short) consist an importandt part of the software infrasturctures

in the ternary human-cyber-physical universe. In this new era, CPS software should be continuoully adaptating

and evoluting. Such growing CPS software is capable of handling the emerging software environments, developing

models, and executing platforms. However, environmental uncertainty challenges the testing of CPS. In this

article, we address the challenges of CPS testing brought by environmental uncertainty. We make a comprehensive

analysis of the environmental uncertainty’s impact on CPS testing, and propose a research framework for testing

CPS effectively and efficiently. Based on the framework, we discuss the state of art of testing CPS software,

and introduce three testing techniques that address environmental uncertainty, including a test input generation

approach SIT, a test oracle generation approach CoMID, and an environmental suitability evaluation approach

SynEva. Experimental results based on a illustrative self-adaptive robot car show that the discussed three

approach can effectively test CPS software.

Keywords Cyber-Physical Systems, Software Testing, Environmental Uncertainty, Test Input Generation, Test

Oracle Generation, Environmental Suitability Evaluation
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